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бOб10200 - Axborot xavfsizligi ta'lim yo'nalishi bo'yicha

1. Mamlakatda ooz sohasiga oid amalga oshirilayotgan islohotlarning mohiyati va ahamiyatini
tushunish.

1. AxboTot xavfsizligi sohasida mamlakatda olib borilayotgan islohotlaT qanday asosiy
yo'nalishlarni qamratr oladi?

2. АхЬоrоt xavfsizligi strategiyasining asosiy maqsadlari nimalardan iborat?
3. Davlatning raqamli transformatsiya jarayonida axborot xavfsizligi islohotlari qanday rо1

o'ynaydi?
4. O'zbekistonda axborot xavfsizligini taЛibga soluvchi asosiy qonun ча normativ hujjatlar

qaysilar?
5, Milliy ахЬоrоt xavfsizligi tizimini rivojlantirishda xalqaro tajribadan foydalanishning ahamiyati

nimada?
6. Axborot xavfsizligi islohotlarida davlatning stTategik rnaqsadi nima?
7, "Axborotlashtirish to'g'risida"gi Qonun axborot xavfsizligi bo'yioha qanday asosiy talablarni

belgilaydi?
В. Axborot xavfsizligini ta'minlash bo'yicha davlat organlari.vakolatlari qanday taqsimlangan?
9. O'zbekistonda kibeTxavfsizlik mаrkаzlаrtча CERT/CSIRT tuzilmalari qaysi vazifalarni

bajaradi?
10. Maxfiy ma'lumotlami himoya qilish bo'yicha normativ hujjatlaгning amaliy ahamiyati

nimada?
1 1, Axborot xavfsizligi islohotlarida davlat-xususiy sektor hamkorligi qanday amalga oshiriladi?
12. Kiberjinoyatlarni tergov qilish va oldini olish bo'yicha qanday qonunchilik choralarini bilasiz?
13. Milliy tarmoq infratuzilmasini himoya qilishda qanday texnik islohotlaг amalga oshirilmoqda?
14. Davlat axborot tizimlarida kriptografik himoya vositalaridan foydalanish talablari qanday

belgilangan?
15. Kiberxavfsizlik bo'yioha milliy monitoring tizimi qanday ishlaydi?
1б. АхЬоrоt tizimlarini sertifikatlash va attestatsiyadan o'tkazishning maqsadi nima?
17. Raqamli hukumat (e-Government) loyihalarida axborot xavfsizligi qanday integratsiya

qilinmoqda?
18, Milliy ma'lumotlar markazlжida xavfsizlikni oshirish uclrun qanday texnologiyalar

qo'llanilmoqda?
19. Axborot xavfsizligi bo'yicha malakali mutaxassislami tayyorlash davlat islohotlarida qanday

o'rin tutadi?
20. Universitetlarda kiberxavfsizlik fanlarini o'qitishning milliy strategiyaga qo'shgan hissasi

qanday?
21. Axborot xavfsizligi bo'yicha iimiy-tadqiqot ishlari davlat siyosatida qanday qo'llab-

quwatlanadi?
22. }./.йaxassislar uchrrn xalqaro sertitikatlash (CISSP, СЕН, ISO 27001) dasturlarini

rivoj lantirishning ahamiyati nimada?
23. Davlat xodimlari uсhuп axborot xavfsizligi bo'yicha muпtаzаm treninglarrring maqsadi пiша?
24. Yosh mutaxassislar uchun milliy grant va stipendiyalar axborot xavfsizligi sohasida qanday

rag'batlantiradi?
25. O'zbekiston qaysi xalqaro kiberxavfsizlik tashkilotlari bilan hamkorlik qiladi?
26. Хаlqжо kibeжavfsizlik standartlarini (ISO, NIST, ITU) jогiу etish mamlakat xavfsizligiga



c}andarr ta'sir qiladi?
27, Тrапsсhеgаrаviу kiberjitroyatlarga qarshi kurashda хаlqаго lranrkorliknirrg roli пirзrасlа?
28, Mamlakatlararo axborot alrnashirruvicla xavfsizlikni ta,;inlash mexatrizйlar-i qanday islrlay,di?29, ХаlqаГо tajriba asosida O'zbekistonda kiberxavfsizlik siyosatini takonri]lashtirislr misollari

keltiring.
30. o'zlэekistonning xalqaro kiberxavfъizlik reirti n*1 u.rdagi о' rпi i sloltotlar samarad orii gi haq i сlа

qcu' day mа'lutllot Ьеrаdi?

2, IJakalavriat ta'|im yo'nalishini tanlashda motivatsiya (soha kasbining mohiyati va
ijtimoiY ahamiyatini tushunisho unga doimiy qiziqish ko.rsatish)

1. Axborot xavtЪizligi solrasinirlg janiiyat va clavlai uchun uЪоi;у ahamiyati nilTacja?
2. Nega zamonaviy dunyoda axborot хачfъizligi strategik soha йisoblunba;:
з. Ахьоrоt xavfsizligi sohasi qaysi asosiy yo'nalishlarni o'z ichiga o]adi?
4. КiЬеrхаl,fЪizlik va axbclrot xavfsizligi o'rlasiciagi fаrq lrimacia?
_5. Axborot xar,Гsizligi bo'5,ich, nlutaxa,ssisla, clanday asosi1l .,,azifalarni bajaradi?
6. Kiberlrrrjunrlarrling iqtisodi1, va ijtimoiy oqibatlari nilnalardаll iborat?
7. Axborot xavГsizligi tirqaroiarrrirrg slraxsiy hayoti daxlsizligini qarrday ta'minlaycli?
8, Davlatning axborot tizinrlarirri himоуа qilislr nima uclrulr nrLrhirn?
9, Raqarrrli icltisodiyot rivojida axborot xavfsizligi clanday,rol o'ynaydi?
10, Sog'iiqni saqlash, moliya va ta'lim sohalaricla axborot xavlsiziigining aharniyatini misollar

bilan tlrshtrntiring,
i 1, xalqaro kiber.xavfsizlik halrrkorligining ijtimoiy foydasi nir:rrada?
1з. siz axboTot xavfsizligi sohasini tanlashga ninra sabab bo'ldi?
]4, А,чЬоrоt xavlЪizligi bo'yicha ishlash siz uchun qanclary shaxsi,v qoniqish keltiradi?
] 5, tjshbu sohadamttvatъqiyat qozonish uсlrшl quncuy shaxsiy ъr;tutlu, zarur deb hisoblavsiz?i6. АХЬСlrОt xavtbizligi sohasicla ishlaslining .ng qiriq"rti jihatiaгi пimа]аr?
17, Kiberxavfsizlik bo'yichayarlgi texnologiyuiurn; oirgunirhgubo'Igan ishtiy-oqingizni qanday

bahtlla.r siz?
l8. Llsh-brr sohada ilrniy-tadcliqot ishlaTi olib borishga qiziqasiarri?
19, keiajakda axtэorot xavгsizligi mutaxassislariga iаtuъ oitisbiga sabab bo'Iacligan omillar

qal'silar?
20, Axborot xavfЪizligi bo'yicha хаlqаго sertifilcatlar:ga ega bo'lishrring fbydasi rrirnada?21. Sun]iy intellekt vа kiberxavfsizliknii.g o'zato bogliqlig; qanday rii,ojJanmoqda'/
22, Bulutli texnologiyalarda axborot xavfsizligirri taiminiaslming й.rrakkab jihatiari qa5,silar?
23. IoT (Buyunrlar interneti) qurilnralarit]a xavГsizlil<ni ta'minlaslr nima uсhuп dolzarb?
2,1. kelajakda axborot xavtъizligi sohasida qanday yangi tahclidlar paydo bo'lishi murrrkin?

З, Shaxsiy-kasbiy xususiyatlar (o'qishga qobili_vato kasbiy vazifalarni hal qilishda amaliy faoliyat,intizomlilik, hamjihatlik, mas'uliyatli|ik, quio, qabul qilishcla mustaqttiiK darajasi, shaxsivyutuqlar mavjudligi, shuningdek, o'z ustida ishlash va ijodkorlik qоьiliуаuаrц r/

1, Kriptograliya.bo'yicha yangi algoritmni o'zlaslrtiгishcla clanclay yonclashuvni c1o'llasiz?
2, KibeTxavfsizlik bo'yicha xalqaro stanclartlaпli (ISO 270оI,iчrStl o'гganislr dbrajangizlri qanday

bahoIn;,5i7'.'
3, So'nggi 12 oyda o'zingiz o'rgangan eng dolzarb kiberxavfsizlik texnologiyasi qairsi?
5. Tamloqdagi zaifl_iklarrri aniqlashda qay5i skanerlash r,ositalarini qo.itaysTz?
6, Kiberhujum yuz berganda hoclisaga javob berish (Irrcident Response) bosqichiarini qanday

ketlna-ketlikda bajaгishingizni tuslruntiring.
7, Digital fЬгепsiсs jarayonida daliilaгni to'piash va saqlash bo'1,icha qanday clroralaпri bilasiz?
8, АхЬоrоt tizimini hirrroyalash uclrun ishlab chiqqan уЪti tukobiilashiirgan 1,eclrinrirrgiztlc.'lganmi?
9, Xavfsizlik si_vosatiga Ьаrсhа xoclirT]arning гiоуа clilishini janroaci;l qanclay паzоrаt qilasiz'?I0. Penetratsion test o'tkazishda jalrroa ichida vazifalarni qanclay taqsimlayslz2



1 1. Vaqt cheklangan sharoitda tarTnoqni himoya qilish choralari ustuvorligini qanday belgilaysiz?
12. Hamkasblar bilan ishlash jarayonida xavfsizlik bo'yicha kelishmovchilik yuzaga kelsa, uni

qanday hal qilasiz?
1З. Kiberxavfsizlik bo'yicha qаrоr qabul qilishda qanday risk tahlili usullaridan foydalanasiz?
14. Foydalanuvchi ma'lumotlari sizib chiqish xavfi aniqlansa, birinchi navbatda qanday chorani

ko'rasiz?
15. Zaiflikni tuzatish yoki uni vaqtincha cheklash lro'yicha qaror qabul qilgan tajribangizni

tushrrntiring.
16, Kutilmagan DDoS hujumida mustaqil qaroT qabu1 qilish bo'yicha qanday rejangiz Ьоr?
17. АхЬоrоt xavfsizligi bo'yicha yangi hujurn ssenariylarini aniqlash uchun qanday ijodiy

yondashuvlardan foydalanasiz?
18. Xavfsizlik tizimini yaxshilash uohun ishlab chiqqan noodatiy texnik yechimingiari tasvirlab

Ьеriпg,
19. Soha bo'yicha xalqaTo konferensiya, vebinar yoki onlayn kurslardan qaysilarida ishtirok

etgansiz?
20. Kelajakda axborot xavfsizligi sohasidagi o'z yutuqlaringizni qanday amaliy loyihalarda

qo' llashni rej alashtiry apstz?

4. Tanlangan bakalavriat ta'lim yoonalishi sohasidagi bilim va kastriy ko'nikmalarning
mavjudligi

1. Axbclrot xavlЪizliginirrg uch asosiy tamoyili (CIA triadasi) nimani anglatadi?
2. АхЬогоt xavГsizli gida maxfiylik (Confi dentiality) qanday ta'minlanadi?
3. Axborot yaxlitligi (Integrity) tuslrunchasiga misol keltiring.
4. N4aviLrdlik (Availabitity) tamoyilini buzuvclri hodi.saga rrrisol bering.
5. КiЬеrхачfЪizlik va axboTot xavfsizligi o'rtasidagi asosiy farq nin:iada?
6. Axborot xavfsizligidagi asosi1, tahdid turlari qarysilar'?

7. Ijtirnoiy rrrr-rhandislik (Social Engineering) пimа va uning t,"irlari qaysilar?
8. Ахlэоrоt xavfЪizligi siyosati (Security Policy) nirrrani o'z ichiga olacli?
9. "Defunse iп Depth" (Ко'р qatlarrrli himoya) strategiyasining mohiyatini ttrslruntiring.
'l0, Xavf tahlili (Risk Assessment) jarayonining asosiy,bosqichlarini sапа]э betirrg.
1 l. F-irewall cianday ishlaydi va uning asosiy trrrlari qaysilar?
12. IDS va IPS tizirrrlari o'rtasidagi {Ъгq nimada?
13. VРNr texnologiyasining maqsadi va islrlaslr prinsipi qanday?
l4. ТСРЛР modelining хачtЪizlik bilan bog'liq qatlamlari qai,silaг?
15. DDoS hlr]rrmi пimа va undan lrimoyalanish usullaTini aytirrg.
l6. NIAC tiltering ninra ча qachorr qo'llaniladi?
17. VLAN texnologiyasi xavfsjzlikka qanclay lrissa qo'slradi?
] 8. Роrt skanerlash (Pofi Sсаплiпg) пimа va clanday aniqianadi?
|9. Z,ею Trust arxitekturasi qanday ishlaycli?
20. HTTPS protokoli I]TTP'dtrn qaysi.iihatlari bilan fагq qiladi?
2l. SinrrnetTik va assimetrik shifT]ash o'rlasidagi iагq nima?
22. AES algoritmi qanday islrlaydi?
2З. RSA algolitmining ishlaslr prinsipini tl"rslrrurtiring.

24. i-lash ftrnksiyasi nima va turing xavfЪizlikdagi гоli ninrada?
25. SF{A-256 r.a MDS o'rtasidagi йrqlаrпi ttrshuntiring.
2б. Digital Signattrre (Raqamli inrzo) nima va qaci:torl qo'Ilaniladi?
27, Public Кеу Infrastrllctule (PKi) qarrday ishlaydi?
28. Х.509 sertifikati пimа uсhшr kerak?
29, Ко'р t-aktorli autentitikatsiya (МFА) nima va qaysi usullarini bilasiz?
30. KriptogTafik kaiitlami boshqarislrdagi eng yaxshi anraliyotlarni sanab beTing.
З 1 . Operatsion 1izim xavfsizlik mexalriznrlarini sanab bering.
З2. Windows OS'da foydalanuvchi huquqlarini qatrday boshqarislr murrrkin?
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33. Linux'da fауl ruxsatlari (chmod) qanday ishlaydi?

34. Zaxitanusxa olish (Backup) strategiyalari qaysilar?

З5. Virtualizatsiya xavfsizligi bo'yicha asosiy tahdidlar nimalar?

З6. Bulutli xizmatlarda (Cloud) xavfsizliltni ta'minlashning asosiY choralarini ayting.

З7, IoT qurilmalarida eng ko'p uchraydigan zaifliklar qaysilar?

зs. SCA-DA tizimlari xavfsizligining o'ziga xos jihatlarini tushuntiring,

З9. Antiviriis va EDR tizimlari o'rtasidagi fаrq nimada?

40. Log fayllarini tahli1 qilish xavfsizlik rnonitoringida qarday rоl o'ynaydi?

41. рhiъhiпg hujumi пimа va uni qanday aniqlash mumkin?

42. SQL IфсtiЬп nima va undan himoyalanish usullarini ayting.

4З. Cross-ýite Scripting (XSS) nima va uning turiari qaysilar?

44. Malware turlaTi qaysilar va uiarga misollaT keltiring,

45. Ransomware hujumi qanday ishlaydi ча unga qarshi qanday chora ko'riladi?

4б. Zero-Day zaitlik ninla?
47. iпsidеr'Гlrrеаt (Ichki tahdid ) lrima va uni kanraytirish usullаri qaysilar?

4tli. Kilэerhu,i um ssenaTiysirr i nl ode l lashtirisir trinra шсhuп liеrаk']

49. Penetratsion test (PenTest) rriпla va uпiпg bosqichlarini sanab berirrg.

o'гtasidagi rrimada?50. t,led Теаm ча Blue Теапr yondaslrrrvlari
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